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GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/100/10

PROTOKOL

kontroli

W dniach 14 — 18 czerwca 2010 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pézn. zm.), w celu kontroli
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnosci
kontrolnych w Urzedzie Kontroli Skarbowej w Warszawie z siedzibg w Warszawie przy

ul. Cybernetyki 19B.

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci

kontrolnych dokonali:

1. Jacek Mtiotkiewicz — starszy inspektor

legitymacja stuzbowa nr 200; upowaznienia nr 422/232/10 1 422/249/10
2. Adam Myziak — inspektor

legitymacja shuzbowa nr 219; upowaznienia nr 422/233/10 1 422/250/10

Wykaz aktow prawnych dotyczacych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz.
926 z pdzn. zm.), zwana dalej ustawa.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej rozporzadzeniem.
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Zakresem kontroli objeto zabezpieczenie danych osobowych przetwarzanych przez

Dyrektora Urzedu Kontroli Skarbowej w Warszawie
W toku czynnosci kontrolnych dokonano wpisu do ,,Ksigzki kontroli”.

Struktura organizacyjna Urzedu Kontroli Skarbowej w Warszawie i zakres dzialania
poszczegélnych komoérek organizacyjnych okreslony zostal w ,,Regulaminie organizacyjnym
Urzedu Kontroli Skarbowej w Warszav;zie”, stanowiacym zalacznik do zarzadzenia nr 03/2010
Dyrektora Urzedu Kontroli Skarbowej w Warszawie z dnia 11 stycznia 2010 r. — kserokopia ww.
zarzadzenia stanowi zatacznik nr Al.

Zasady i tryb wykonywania czynnosci kancelaryjnych oraz obiegu dokumentéw w Urzedzie
Kontroli Skarbowej w Warszawie zostaly okreslone w ,,Instrukcji kancelaryjnej Urzedu Kontroli
Skarbowej w Warszawie”, stanowiacej zatacznik do zarzadzenia nr 67/2007 Dyrektora Urzedu
Kontroli Skarbowej w Warszawie z dnia 21 grudnia 2007 r. — kserokopia ww. zarzadzenia (bez
zatacznika nr 1 do ,Instrukcji kancelaryjnej Urzedu Kontroli Skarbowej w Warszawie™) stanowi
zatacznik nr A2.

Organizacja i zakres dzialania archiwum zakiadowego Urzedu Kontroli Skarbowej
w Warszawie okreslone zostaly w ,,Instrukcji w sprawie organizacji i zakresu dziatania archiwum
zakladowego”, stanowiace] zatacznik do zarzadzenia Dyrektora Urzgdu Kontroli Skarbowej
w Warszawie nr 68/2007 z dnia 21 grudnia 2007 r. — kserokopia ww. zarzadzenia stanowi zatacznik

nr A3.

Kontroli poddane zostaly nastepujace zbiory / zestawy danych osobowych przetwarzane
przez jednostke kontrolowana:

1. Zbiér danych osobowych o nazwie ,Karta kontroli skarbowej”. Ustalenia w tym zakresie
zostaly szczegbétowo opisane w protokole przyjecia ustnych wyjasnien Pani Matgorzaty
Wegrzyn, p.o. Naczelnika [II Wydzialu Kontroli Podatkowej, protokole przyjecia ustnych
wyjasnien Pani Alicji Jurkowskiej, Naczelnika IV Wydziatu Kontroli Podatkowej, protokole
priyjqcia ustnych wyjasnien Pani Jadwigi Sarnickiej — Mossakowskiej, starszego referenta
w Wydziale Kontroli Podatku od Towaréw i1 Ustug 1 Podatku Akcyzowego, protokole przyjecia
ustnych wyjasnien Pani Violetty Arbaszewskiej, Kierownika Sekcji Kontroli Wewnetrznej,
protokole przyjecia ustnych wyjasnienn Pani Marzeny Chmielewskiej, Naczelnika Wydziatu
Analizy Ryzyka, protokole przyjecia ustnych wyjasnient Pani Moniki ZieleZnickiej, Kierownika
Oddzialu Postepowan Przygotowawczych, protokole przyjecia ustnych wyjasnien Pani Dordty

..Kowalczyk — Wysockiej, Naczelnika Wydziatu Kontroli Srodkéw Publicznych, protokole




przyjecia ustnych wyjasnien Pani Iwony Filippow, Naczelnika Wydzialu Planowania
i Sprawozdawczosci, protokole przyjecia ustnych wyjasnien Pani Elzbiety Kielak, starszego
referenta w I Wydziale Kontroli Srodkéw Unii Europejskiej, protokole przyjecia ustnych
wyjasnien Pani Zofii Skotak, starszego referenta w Wydziale Kontroli Nieujawnionych Zrédet
Przychodéw i w V Wydziale Kontroli Podatkowej, protokole przyjecia ustnych wyjasnien Pani
Grazyny Izyckiej, starszego specjalisty w Oddziale Spraw Administracyjno — Gospodarczych,
protokole przyjecia ustnych wyjasnien Pani Izabeli Wieczorkowskiej, Naczelnika Wydziatu
Kontroli Transakcji Miedzy Podmiotami Powiazanymi, protokole przyjecia ustnych wyjasnien
Pani Wiestawy Kozlowskiej, Naczelnika Wydziatu Kontroli Podatku od Towaréw i Ustug
i Podatku Akcyzowego, ktdre stanowig zataczniki nr A4, A5, A6, A7, A8, A9, A10, All, Al2,
Al3, Al4, A15 1 Al6 wraz z zatacznikami nr A17 (kserokopie przykladowych stron rejestru
kontroli), nr A18 (kserokopia przyktadowej strony ewidencji udostgpnionych akt w 2010 r.), nr
A19 (kserokopia przyktadowej strony dokumentu o nazwie ,,Korespondencja przekazana —
potwierdzenie odbioru), nr A20 (kserokopia przyktadowej strony rejestru akt spraw
przekazanych do podrecznej biblioteki akt), nr A21, A22 i A23 (kserokopie przyktadowych
stron rejestru wypozyczonych akt) oraz w protokotach ogledzin, ktére stanowig zataczniki nr
A24, A25, A26, A27, A28, A29, A30, A31, A32, A33, A34, A351A36.

2. Zbiér danych osobowych pracownikéw i kandydatow do pracy. Ustalenia w tym zakresie
zostaly szczegdlowo opisane w protokole przyjecia ustnych wyjasnien Pana Jerzego
Karlinskiego, Kierownika Referatu Kadr, Szkolenia Zawodowego i Spraw Socjalnych, ktéry

stanowi zatacznik nr A37, oraz w protokole ogledzin, ktory stanowi zatacznik nr A38.

Srodki techniczne i organizacyjne majace zapewni¢ ochrong¢ przetwarzanych danych,
zastosowane przez jednostke kontrolowana, w tym sposob prowadzenia i zakres dokumentacji
przetwarzania danych (upowaznienia do przetwarzania danych osobowych, ewidencja oséb
upowaznionych do przetwarzania danych osobowych, polityka bezpieczefstwa, instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych) zostal
przedstawiony w protokole przyjecia ustnych wyjasnien Pana Rafata Grabowskiego, Zastepcy
Petnomocnika ds. Ochrony Informacji Niejawnych, ktéry stanowi zalacznik nr A39, wraz
z zalacznikami nr A40 (kserokopia zarzadzenia nr 11/2010 Dyrektora Urzedu Kontroli Skarbowe;j
w Warszawie z dnia 26 marca 2010 r. w sprawie Instrukcji przechowywania, wydawania
1 przyjmowania kluczy do pomieszczen stuzbowych oraz prowadzenia depozytéw kluczy
w Urzedzie Kontroli Skarbowej w Warszawie), nr A41 (kserokopia przyktadowej strony ksiazki
ewidencji kluczy do pomieszczen zajmowanych przez UKS w Warszawie), nr A42 (kserokopia

przyktadowego wykazu kluczy do pomieszczen stuzbowych i listy pracownikéw uprawnionych do
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ich pobierania i zdawania), nr A43 i A44 (kserokopie przykiadowych stron ksiazki ewidencji wejs¢
/ wyj$¢ do / z strefy bezpieczefistwa), nr A45 (kserokopia polecenia stuzbowego nr 1/2010
Dyrektora Urzedu Kontroli Skarbowej w Warszawie z dnia 26 marca 2010 r. w sprawie zasad
kontroli ruchu osobowego i materialowego oraz obstugi interesantéw) oraz w protokole przyjecia
ustnych wyjasnien dotyczacych zastosowanych $rodkéw technicznych iorganizacyjnych, ktdry
stanowi zalacznik nr B25, wraz z kserokopiami: powolania administratora bezpieczenstwa
informacji (zatacznik nr B1), Polityki bezpieczenstwa informacji grupy dane osobowe w Urzedzie
Kontroli Skarbowej w Warszawie” (zatacznik nr B2), ,,Instrukcji przetwarzania informacji w grupie
dane osobowe w Urzedzie Kontroli Skarbowej w Warszawie” (zatacznik nr B3), ,.Instrukcji
postepowania w przypadku naruszenia bezpieczenstwa informacji grupy dane osobowe w Urzedzie
Kontroli Skarbowej w Warszawie” (zatacznik nr B4), zarzadzenia nr 30 Dyrektora Urzedu Kontroli
Skarbowej w Warszawie z dnia 7 pazdziernika 2005 r. w sprawie przetwarzania informacji
w postact elektronicznej oraz wykorzystania sprzgtu komputerowego w UKS w Warszawie
(zalacznik nr BS), przyktadowych upowaznieni do przetwarzania danych osobowych (zatacznik nr
B6), ,.Ewidencja upowaznien i wnioskéw uzytkownikéw UKS w Warszawie w zakresie ochrony
informacji w grupie dane osobowe” (zatacznik nr B7), ,,Procedury wykonywania kopii zapasowych
danych osobowych przetwarzanych w systemach informatycznych poza siecia terminalows”
(zalacznik nr BS8), ,,Wykazu systeméw informatycznych w UKS w Warszawie, w ktérych
przetwarzane sa dane osobowe” (zalacznik nr B9), ,Procedury nadawania identyfikatora
uzytkownika do systeméw informatycznych przetwarzania danych osobowych” (zatacznik nr B10),
,,Pro;:edury nadawania lub zmiany uprawnien do informatycznych systemow przetwarzania danych
osobowych” (zatacznik nr B11), ,,Procedury kontroli antywirusowej stanowiska do przetwarzania
danych osobowych poza siecig terminalowa” (zatacznik nr B12). Sposéb zabezpieczenia
serwerowni oraz znajdujacych si¢ w niej urzadzen informatycznych zostat szczegdtowo opisany

w zataczniku nr B13.

Kontroli poddane zostaly nastgpujace systemy informatyczne sluzace do przetwarzania
danych osobowych w jednostce kontrolowane;:

1. ,,ED”,,,EN” — zbiér danych przedkontrolnych odpowiednio w zakresie spraw podatkowych oraz
nieujawnionych zrodet przychodu i oswiadczen majatkowych. Ustalenia w tym zakresie zostaly
szczegbtowo opisane w protokole przyjecia ustnych wyjasnien dotyczacym systeméw
informatycznych o nazwie ,,ED”, ,,EN”, ktdry stanowi zalacznik nr B26, protokole ogledzin
systemow informatycznych o nazwie ,ED”, ,,EN”, ktdry stanowi zalacznik nr B27, wraz

z wydrukiem z systemow ,,ED”, ,, EN”, ktory stanowig zataczniki nr B13.
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»Karta kontroli” — ewidencja kontroli UKS. Ustalenia w tym zakresie zostaly szczegélowo
opisane w protokole przyjecia ustnych wyjasnien dotyczacym systemu informatycznego
o nazwie ,Karta kontroli”, ktéry stanowi zalacznik nr B28, protokole ogledzin systemu
informatycznego o nazwie ,,Karta kontroli”, ktéry stanowi zatacznik nr B29, wraz z wydrukiem
z systemu ,,Karty kontroli”, ktéry stanowia zataczniki nr B14.

»Mandaty” — ewidencja mandatéw natozonych przez UKS w Warszawie. Ustalenia W tym
zakresie zostaly szczegblowo opisane w protokole przyjecia ustnych wyjasnien dotyczacym
systemu informatycznego o nazwie ,Mandaty”, ktory stanowi zatacznik nr B30, protokole
ogledzin systemu informatycznego o nazwie ,,Mandaty”, ktory stanowi zalacznik nr B31, wraz
z wydrukami z systemu ,,Mandaty”, ktére stanowig zalaczniki nr B161 B17.

~Ewidencja Gosci” — ewidencja oséb wchodzacych na teren UKS w Warszawie. Ustalenia
w tym zakresie zostaly szczegdtowo opisane w protokole przyjgcia ustnych wyjasnien
dotyczacym systemu informatycznego o nazwie ,,Ewidencja Gosci”, ktory stanowi zatacznik nr
B32, protokole ogledzin systemu informatycznego o nazwie ,,Ewidencja Gosci”, ktéry stanowi
zatacznik nr B33, wraz z wydrukami z systemu ,,Ewidencja Gosci”, ktore stanowia zataczniki nr
B18iBI19.

»Ewidencja korespondencji” — ewidencja korespondencji w UKS w Warszawie. Ustalenia
w tym zakresie zostaly szczegélowo opisane w protokole przyjecia ustnych wyjasnien
dotyczacym systemu informatycznego o nazwie ,,Ewidencja korespondencji”, ktory stanowi
zalacznik nr B34, protokole ogledzin systemu informatycznego o nazwie ,Ewidencja
korespondencji”, ktéry stanowi zatacznik nr B35, wraz z wydrukami z systemu ,,Ewidencja
korespondencji”, ktore stanowig zataczniki nr B20 i B21.

»okarb” — system kadrowo — ptacowy. Ustalenia w tym zakresie zostaly szczegdtowo opisane
w protokole przyjgcia ustnych wyjasnied dotyczacym systemu informatycznego o nazwie
»karb”, ktory stanowi zatacznik nr B36, protokole ogledzin systemu informatycznego o nazwie
»Skarb”, ktory stanowi zalacznik nr B37, wraz z wydrukiem z systemu ,,Skarb”, ktory stanowi
zatacznik nr B22.

,Offce” — dokumenty tworzone w celu realizacji oraz w trakcie realizacji zadan okre$lonych
w ustawie o kontroli skarbowej. Ustalenia w tym zakresie zostaly szczegélowo opisane
w protokole przyjecia ustnych wyjasnien dotyczacym systemu informatycznego o nazwie
,»Office”, ktory stanowi zalgcznik nr B38, protokole ogledzin systemu informatycznego
o nazwie ,,0ffice”, ktory stanowi zatacznik nr B39.

,Poltax”, ,,BPS” — zbiory zewnetrzne, ktérych uzytkownikiem jest UKS w Warszawie.
Ustalenia w tym zakresie zostaly szczegétowo opisane w protokole przyjecia ustnych wyjasnien

dotyczacym systemu informatycznego o nazwie ,,Poltax”, ,,BPS”, ktéry stanowi zatacznik nr
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B40, protokole ogledzin systemu informatycznego o nazwie ,Poltax, BPS”, ktéry stanowi
zalacznik nr B41, wraz z wydrukiem z systemu ,,BPS”, ktéry stanowi zatacznik nr B23.

9. ,.SPR, CZM” — zbiory zewnetrzne, ktdrych uzytkownikiem jest UKS w Warszawie. Ustalenia
w tym zakresie zostaly szczegélowo opisane w protokole przyjecia ustnych wyjasnien
dotyczacym systemu informatycznego o nazwie ,,SPR, CZM”, ktéry stanowi zatacznik nr B42,
protokole ogledzin systemu informatycznego o nazwie ,,SPR, CZM?”, ktéry stanowi zalacznik nr

B43, wraz z opisem dostepu do danych hurtowni ,,SPR”, ktéry stanowi zalaczniki nr B24.

POUCZENIE:

Na podstawie art. 16 wust. 2 ustawy o ochronie danych osobowych, kontrolowanemu
administratorowi danych przystuguje prawo zlozenia umotywowanych zastrzezen i uwag.

Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajacy podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pi$mie

Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:
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Przed podpisaniem niniejszego protokotu osoba reprezentujaca podmiot kontrolowany zapoznata
sig z trescig zalacznikow do protokotu.

Niniejszy protokét sporzadzono w dwach jednobrzmiacych egzemplarzach.

| MIEJSCOWOSC, DATA: Warszawa, dnia 28 czerwca 2010 r.
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Warszawa, dnia 5 wrzesnia 2010 r.
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Aleksy Oszmianczuk

Dyrektor Urzedu Kontroli Skarbowej
w Warszawie

ul. Cybernetyki 19B

02-677 Warszawa

W dniach 14 — 18 czerwca 2010 r. przeprowadzona zostata w Urzgdzie Kontroli Skarbowej
w Warszawie z siedzibg w Warszawie przy ul. Cybernetyki 19B kontrola zgodnosci przetwarzania
danxch z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie
danvch osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), zwang dalej ustawa, oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
W sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem
(sven. akt DIS-K-421/100/10). Zakresem kontroli objeto zabezpieczenie danych osobowych
przctwarzanych przez Dyrektora Urzedu Kontroli Skarbowej w Warszawie.

W toku kontroli stwierdzono, ze system informatyczny o nazwie ,,Skarb”, wykorzystywany
do przetwarzania danych osobowych pracownikéw Urzedu Kontroli Skarbowej w Warszawie, nie
zapewnia dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym,
odnotowania daty pierwszego wprowadzenia danych do systemu oraz identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu. Jednocze$nie jednak ustalono, ze ww. system

infermatyczny ma zostaé zastapiony nowym systemem, ktdry ma spelnia¢ w tym zakresie wymogi
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wynikajace z przepisow o ochronie danych osobowych. Nowy system (o nazwie ,,Unikap”), jak
wynikato z pisma Dyrektora Urzedu Kontroli Skarbowej w Warszawie z dnia 5 lipca 2010 r.,
zawierajacego uwagi do protokotu kontroli, ma zosta¢ wdrozony w zakresie podstawowych funkcji
do 31 lipca 2010 r.

W zwiazku z powyzszym, pismem z dnia 4 sierpnia 2010 r., nr DIS-K-421/100/10/31046,
zwrécono si¢ do Dyrektora Urzedu Kontroli Skarbowej w Warszawie o udzielenie wyjasnien, czy
w Urzedzie Kontroli Skarbowej w Warszawie wdrozony zostal nowy system kadrowo — ptacowy
o nazwie ,,Unikap” oraz o przestanie wydrukéw z ww. systemu potwierdzajacych odnotowywanie
przez ten system daty pierwszego wprowadzenia danych do systemu oraz identyfikatora
uzytkownika wprowadzajacego dé.ne osobowe do systemu. W odpowiedzi Wicedyrektor Urz¢du
Kontroli  Skarbowej w  Warszawie pismem z dnia 16 sierpnia 2010 r., nr
UKS1491/DK/074/1/10/1/999  ztozyt wyjasnienia w ww. zakresie oraz przestal dowody
potwierdzajace usunigcie stwierdzonych w toku kontroli nieprawidlowosci.

Na podstawie zlozonych wyjasnien oraz przedstawionych dowodéw nalezy stwierdzié, ze
uchybienia w procesie przetwarzania danych osobowych zostaly usunigte poprzez wdrozenie
w Urzedzie Kontroli Skarbowej w Warszawie systemu kadrowo — ptacowego o nazwie ,,Unikap”,
ktéry zapewnia odnotowanie dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie
informatycznym, daty pierwszego wprowadzenia danych do systemu oraz identyfikatora

uzytkownika wprowadzajacego dane osobowe do systemu.

‘ Zgodnie z art. 18 ust. 1 pkt 1 ustawy, w przypadku naruszenia przepisow o ochronie danych
osobowych, Generalny Inspektor z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji
administracyjnej, nakazuje przywrdcenie stanu zgodnego z prawem, a w szczegdlnosci usunigcie
uchybien. Z nadestanych przez Wicedyrektora Urzedu Kontroli Skarbowej w Warszawie wyjasnief
1 przedstawionych w sprawie dowodéw wynika, ze ustalone w trakcie kontroli nieprawidiowosci
w przetwarzaniu danych osobowych zostaly usunigte i obecnie przetwarzanie danych w zakresie
objetym kontrola nie narusza przepiséw o ochronie danych osobowych. Zbedne jest zatem

zastosowanie sankcji opisanych w art. 18 ust. 1 ustawy.




